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RESUMO

Termos de uso sdo documentos que versam sobre os direitos e deveres do usuario ao utilizar
servicos e produtos digitais. Podem apresentar outros nomes, tais como termos de servico ou
politicas de privacidade. No entanto, todos tem um propdsito em comum. Informar as praticas
e medidas das atividades de coletas de dados, regulamentando um acordo legal entre o prove-
dor do servico ou produto e a pessoa que deseja utilizar o servico ou produto. O objetivo desta
comunicacao curta é refletir acerca da ndo leitura dos termos de uso em produtos e servicos ao
apresentar o ToS;DR como uma iniciativa voltada a conscientizacdo do usudrio em relagdo aos
termos de uso. Considera-se importante que os usudrios se atentem a forma como seus dados
pessoas sdo tratados e conhegam inciativas e ferramentas que possam auxiliar na compreensao
do contelido presente nos termos de uso ou politicas de privacidade.

Palavra-chave: Termos de uso; Termos de servico; Politicas de privacidade; Internet; LGDP; Con-
sentimento.

ABSTRACT

Terms of use are documents about your rights and obligations when using digital products and services.
They may have other names, such as terms of service or privacy policies. However, they all have one com-
mon purpose. To inform the practices and measures of data collection activities, regulating a legal agree-
ment between the provider of the product or service and the person who wants to use the product or
service. This short communication’s objective is to reflect on the non-reading of the terms of use in prod-
ucts and services by presenting the ToS;DR as an initiative aimed at user awareness of the terms of use.
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Users must pay attention to how their data is treated and become aware of initiatives and tools that can
help understand the content in terms of use or privacy policies.
Keywords: Terms of use; Terms of service; Privacy policies; Internet; LDGP; Consent.

INTRODUCAO

H A uM DITADO moderno que diz: se vocé ndo
esta pagando por um servigo ou produto
na web, entdo vocé é o produto. Ao analisar des-
pretensiosamente uma caixa de spam do e-mail
pessoal ou até mesmo as propagandas direcio-
nadas que aparecem quando navegamos em um
site na web, ¢é possivel afirmar que esse ditado
tem fundamento. Portanto, o ‘preco a pagar’
pelo uso de um servigo na web pode ser: os his-
téricos de navegacao do usudrio, suas preferén-
cias e comportamentos ou até mesmo os dados
fornecidos no preenchimento de um cadastro.

Em virtude do crescimento no uso da inter-
net nos ultimos anos, advindo da modernizacio
das tecnologias de informagao e comunicagdo e
de novos habitos sociais, propiciou um aumen-
to de usudrios em redes e consequentemente
de servicos e produtos oferecidos online a estes
usudrios, os dados pessoais se transformaram
—sem surpresa— em mercadoria e passaram a
ser comercializados em lotes dos mais diferen-
tes tipos e finalidades.

A compra de mailings com 1.000, 50.000,
100.000 e-mails tornou-se algo recorrente
na web. Apesar de tal prética ser considerada
spam e consequentemente crime, ao comercia-
lizar dados pessoais de usudrios sem a devida
autorizacdo, nao é preciso adentrar aos mean-
dros da deep web para encontrar algo do tipo.
A prépria surface web traz opgdes como esta.
Basta uma breve pesquisa no Google para en-
contrar inimeros servigos de venda de mailing
segmentado.

Diante de uma situagao de uso de um pro-
duto ou servigo na web, o usudrio, geralmen-
te, se depara com documento intitulado como
‘Termos de uso’, ‘Termos de servi¢o’, “Termos
e Condicoes’ e/ou ‘Politicas de privacidade’.
Trata-se de documentos textuais com condi-
¢Oes e regras aplicaveis ao usudrio de um site
ou aplicativo que se propde a oferecer o servi-
¢o desejado. Tais documentos sdo importantes
pois estabelecem um contrato entre usuario
e aplicativo/site, descrevendo o que o usuario
deve esperar do servigo disponibilizado e o que
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os desenvolvedores daquele servico esperam de
volta, assim sendo, todo o processo é uma via
de mao dupla.

Por meio destes documentos as empresas
desenvolvedoras dos sites e aplicativos defi-
nem como sua plataforma deve ser utilizada,
até onde vai a sua responsabilidade pelo acesso
dos usudrios, dados coletados sobre estes usua-
rios, como ¢ feita a retencdo destes dados, qual
o propdsito ao coleta-los, além de como sera o
tratamento dos dados pessoais fornecidos. Sao
documentos tanto de cardter permissivo como
restritivo, ficando a cargo de cada desenvolve-
dor construir os termos sob esses vieses.

Tais documentos s3o por vezes extensos e
sua leitura pode levar muito mais tempo do que
o gasto para utilizagdo do servico ou consumo
do produto digital. (Delfino et al. 2019, p. 5)
afirmam que “a escolha pelos recursos eletro-
nicos se justifica por varios motivos, porém, a
agilidade e a praticidade sao os mais significa-
tivos” entdo se um usuario opta por um servico
ou produto digital a fim de otimizar seu tempo,
despender o tempo poupado na leitura dos ter-
mos de uso soa ligeiramente contraditério ao
proposito de uso inicial. Resultando numa pos-
sivel nao leitura dos termos.

O que nos leva justamente a questao na qual
se estrutura toda a proposta desse ensaio: que
iniciativas podem auxiliar os usudrios no co-
nhecimento do contetido presente nos ‘termos
de uso’ de servicos on-line? Tendo como prin-
cipal objetivo, refletir acerca do ato da néo lei-
tura dos termos de uso em servigos e produtos
digitais ao apresentar o ToS;DR e o BiggestLie
como iniciativas voltadas a conscientizacio dos
usudrio. Esse texto consiste em uma propos-
ta de revisdo bibliografica narrativa acerca do
tema. Esta estruturado com uma breve apre-
sentac¢ao da situacio atual em relacio aos dados
pessoais e posteriores reflexdes acerca da nao
leitura dos ‘termos de uso’.

UM BREVE PANORAMA DA SITUAQAO

A era da internet mudou efetivamente grande par-
te das relacdes, sejam elas pessoais, comerciais,



formais ou informais. Segundo Antonelli &
Cruz (2017) mais do que mudangas a internet
acabou por introduzir novos desafios a prote-
¢3o da privacidade dos usudrios, uma vez que
toda sua estrutura propicia que mecanismos
cada vez mais sofisticados, ageis e silenciosos
coletem e realizem o tratamento dos dados pes-
soais de seus usudrios.

Em contrapartida, a natureza deste proces-
so pode nao ter mudado tanto assim, Castells
(2004, p. 55) diz que “os sistemas tecnoldgicos
produzem-se socialmente e a produgao social é
determinada pela cultura. A internet nio cons-
titui uma excecdo a esta regra. A cultura dos
produtores de internet deu forma a este meio”.
Deste modo, é razodvel presumir que a pratica
de compartilhamento de dados pessoais nio é
uma novidade trazida unicamente pela internet
e sim algo culturalmente ja exercido antes dela,
que pela facilidade ocasionada apds a chegada
da rede mundial de computadores, tornou-se
uma pratica mais facil e mais recorrente. Ao
caracterizar a estrutura da internet em quatro
culturas sobrepostas, o autor elenca uma delas
como a “cultura empreendedora”, sugerindo
que ela n3o seja “nem mais nem menos mer-
cantil que outros ambitos da vida nas nossas
sociedades” (Castells, 2004, p. 77).

Pensando na internet como um territdrio
comercial, ndo é uma surpresa considerar os
dados pessoais sendo utilizados para fins mer-
cantis. Silveira (2017, p. 11) diz que “os dados
pessoais sdo o elemento-chave para a formagao
de perfis de comportamento, de consumo e até
de opgdes culturais e politicas” dando, deste
modo, possibilidade de uma leitura quase que
completa do perfil do usudrio. No Brasil o uso
de dados pessoais da popula¢do na internet é
regido pelo Marco Civil da Internet que “esta-
belece principios, garantias, direitos e deveres
para o uso da Internet no Brasil” (Lei n® 12.965,
2014) e recentemente pela Lei Geral de Prote-
¢ao de Dados Pessoais (LGPD) que estabelece
regras acerca do tratamento de dados pessoais
e dados pessoais sensiveis, incluindo aqueles
do meio digital (Lei n® 13.709, 2018).

A chegada da LGPD revolucionou a questao
como os dados pessoais devem ser tratados
no pais. Inspirada no modelo europeu da Re-
gulacdo Geral de Protecdo de Dados Pessoais
(GDPR) aprovada em 2016 na Unido Europeia,
gerou um movimento de adequagdo por paises

em que a legislagdo local nao possuisse nor-
mas adequadas a prote¢ao de dados. Ambas as
leis abarcam questbes de privacidade na web
e protecao a dados pessoais sendo, portanto,
de amparo a todos os usudrios residentes do
Brasil ao mesmo tempo que rege as atividades
de prestagao de servigos que envolvem dados
pessoais. No entanto, ao considerar a estrutu-
ra globalizada na qual a internet se encontra, o
armazenamento ou transferéncia de dados de
forma internacional por parte dos responsaveis
pela retengdo deles, acaba por sobrepor leis di-
ferentes, gerando possiveis incompatibilidades
juridicas (Antonelli & Cruz, 2017).

No que diz respeito a internacionalizagio
dos dados, a LGPD possui alcance extraterri-
torial, “se aplica também aos dados que sejam
tratados fora do Brasil, desde que a coleta tenha
ocorrido em territério nacional, ou por oferta
de produto ou servigo para individuos no ter-
ritério nacional, ou que estivessem no Brasil”
(Pinheiro, 2020, p. 39). Sendo assim, inerente
as duas leis brasileiras citadas, ha também si-
tuagoes envolvendo dados pessoais que perpas-
sam também a Constituicao Federal, o Cédigo
de Defesa do Consumidor, a Lei de Acesso a In-
formacdo e a Lei do Cadastro Positivo (Consti-
tuicdo da Republica Federativa do Brasil, 1988;
Lei n° 8.078, 1990; Lei n° 12.527, 2011, Lei n°
12.414, 2011).

Mesmo resguardados pela lei e tendo os res-
ponsaveis pela elaboragdo desses documentos
principios éticos a seguir, o usudrio realmente
esta assegurado em receber um documento de
facil leitura, acesso e compreensao? Além das
preocupagdes com os dados e seu uso € neces-
sario também voltar aten¢do aos aspectos da
constru¢iao do texto destes documentos e ve-
rificar se toda a informacio fundamental foi
comunicada de forma clara e objetiva ou se ha
circunstancias que levam a crer que por de tras
de um texto, por vezes muito extenso ou confu-
so, hd o intuito de desinformar. Deixando que a
compreensao, por parte do usudrio, fique com-
prometida ou o aceite das cldusulas impostas
por tais documentos seja executado com maior
rapidez e pouca reflexao.

Os ‘Termos de uso’ disponibilizados aos usu-
arios de produtos e servicos web é um contrato.
Enquanto relacdo de consumo e com natureza
binaria, as opg¢bes do usudrio sdo sim ou nio.
Nesse modelo, termos de uso e politicas de
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privacidade funcionam basicamente como con-
tratos de adesdo em que uma das partes tera de
aceitar, em bloco, todas as clausulas que forem
estabelecidas pela outra (Gomes, 2019). Nio
ha, portanto, espago para discussio de uma
clausula ou outra. O usuario 1é e se estiver de
acordo, aceita os termos para que possa prosse-
guir com a utilizagdo de um servigo ou aquisi-
¢ao de um produto digital.

INICIATIVAS VOLTADAS
AO USUARIO: TOS;DR

Por que ‘Li e aceito os termos de uso’ pode ser
considerada uma das frases mais mentirosas da
internet? E razo4vel afirmar que ler os termos
de uso na integra ndo é uma pratica adotada
pela maioria das pessoas. Estudos como os
realizados por Obar & Oeldorf-Hirsch (2018)
e Idbah et al. (2021) exploram em diferentes
publicos e formas as razdes do porqué tal fra-
se pode ser considerada uma grande mentira.
Algumas das razdes discutidas sdo: extensao
do documento, documento de dificil leitura e
compreensao, conteido considerado magante e
falta de esperanca de que a leitura desse tipo de
documento modifique algo na vida do usudrio.

O ato de clicar na opgdo onde afirma ter lido
e concordado com os termos de uso sem nem
ao menos ter acessado o documento em ques-
tao, torna-se uma opgao tentadora ao levar em
consideragao o tempo de leitura —quando es-
ses s3o muito extensos— além do nivel de ur-
géncia para uso do servigo em si, ja que caso o
usuario nio aceite os termos de uso, ele muito
provavelmente ndo podera utiliza-lo.

Aos mais entusiasmados, com o propodsito
de saber o que ha nos termos de uso dos sites
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e aplicativos que utilizam, se deparam com as
seguintes opg¢des: demandar o tempo que for
necessario para ler todo documento disponi-
bilizado na integra, realizar uma leitura dina-
mica por conta prépria; perguntar a alguém
que leu os termos na integra; procurar na web
algum resumo com os principais topicos pre-
sentes naquele termo; instalar algum plugin em
navegadores ou fazer uso de um aplicativo que
traga essas informacdes de forma resumida.
Existem hoje alguns facilitadores que retinem
indicagbes de boas praticas além de resumos e
pré-avaliacoes.

Dentre os exemplos de iniciativas que auxi-
liam o usudrio em meio a essa situa¢ao, ha o
TOSBack. Trata-se de projeto iniciado em 2012
para servir de apoio ao usudrio que nunca ou
raramente 1& os termos de uso de um servi-
co. A sigla corresponde a expressdo utilizada
constantemente na internet representada pelo
acronimo TL;DR ou “Too long, dind’t read’ (em
portugués: longo demais, nio li). Comumente
utilizado na internet para informar que algum
texto foi ignorado devido a sua extensao, seja
por falta de tempo ou desinteresse por parte do
usuario (ToSDR, 2021).

O projeto conta com um plugin disponivel
nos navegadores Mozilla, Chrome, Safari e
Opera que verifica os termos de uso e politi-
cas de privacidade de uma gama de servigos
online, apresentando uma avaliagdo baseada
em critérios proprios e notificando o usudrio
sempre que um dos Termos sofrer alguma atu-
alizacdo. A iniciativa por trds do projetocome-
¢ou como uma colabora¢io entre a Eletronic
Frontier Foundation (EFF), a Internet Society
e o Terms of Service; Didn’t Read (ToS; DR),
agora mantido por este tltimo. Trata-se de uma
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Figura 1. Classificag6es atribuidas ao DuckDuckGo e ao YouTube. Fonte: ToS;DR, 2022.



iniciativa de direitos do usudrio na web. Eles
classificam termos e politicas de privacidade
em cinco categorias, sendo Classe A, a me-
lhor, e Classe E, a pior. O usuario pode obter
a avaliacdo do site em questao por meio dos
critérios de classificagdo estabelecidos pela
organizagao (ToSDR, 2022).

Na figura acima ¢é possivel observar dois
extremos de avaliagdo atribuidos pelo site. O
buscador DuckDuckGo recebeu Classe A e,
portanto, é considerado um bom site. Dentro
os atributos que fizeram com que ele fosse clas-
sificado de tal forma, estdo quesitos como: nao
rastreamento dos usudrios; acesso aos docu-
mentos anteriores dos termos de servigo para
que o usudrio possa ver as alteracbes e com-
paré-las; cookies com coletas de informacdes
limitadas; sem rastreamento dos enderecos de
IP dos visitantes e registro por parte do usuario
como algo prescindivel.

Ainda na figura 1, a plataforma de compar-
tilhamento de videos YouTube, recebeu a pior
classificagdo atribuida pelo ToS;DR. Dentre os
motivos citados por eles estdo: possibilidade
do servigo visualizar o histérico do navegador
utilizado pelo usudrio; videos excluidos na pla-
taforma nao s3o de fato excluidos; cookies de
terceiros utilizados para publicidade; probabi-
lidade do contetido do usudrio ser utilizado em
outros servicos existentes e futuros. Além do
plugin, o ToS;DR desenvolveu e mantém um
metabuscador que ndo armazena informagoes
dos usuarios, com a finalidade de reforcar os
tépicos de consciéncia e privacidade digital em
torno do objetivo principal do projeto.

Kobayashi & Reis (2020) acreditam que as
Tecnologias de Informag¢ao e Comunicagio, as
TICs, sdo adequadas nesse auxilio ao usuario

com os termos de uso “pois podem reduzir a
lacuna existente entre o que as organizagoes
dispéem nos documentos legais e o que os
usudrios esperam encontrar neles. Dessa ma-
neira, no seria um paradoxo usar TICs para
mitigar um problema criado pelo préprio uso
da tecnologia”.

Nesse sentido, o metabuscador também
pode ser considerado uma ferramenta de apoio
as tarefas de busca no dia a dia dos usudrios
e visa corrigir alguns dos tépicos classificados
como negativos em relagdo a privacidade digi-
tal. Alguns deles pontuados na avalia¢do de ou-
tros mecanismos de busca como Google, Yan-
dex, Yahoo, Ecosia, entre outros.

No dilema entre pular a etapa de leitura da
‘politica de privacidade’ e/ou ‘termos de uso’,
para utilizar com rapidez o servigo ou produto
proposto, ou dedicar um tempo a leitura destes
documentos para entender quais sao seus direi-
tos e/ou quais direitos o usudrio estaria abrindo
ma3o ao aceitar o teor do documento. Adiciona-
da a variaveis como tempo, urgéncia, aspectos
culturais e comodidade, a primeira op¢ao acaba
por ser uma realidade para 56,5% dos brasilei-
ros, segundo uma pesquisa realizada pelo Re-
clame Aqui (2019). A pesquisa afirma que esta
é a porcentagem dos usudrios/consumidores
que nio leem os termos de uso de aplicativos
baixados e instalados em seus smartphones ou
durante compras on-line. Considerando que o
publico respondente da pesquisa é caracteriza-
do por pessoas que possuem um conhecimento
minimo em relagio a direitos do consumidor,
ja que sdo familiarizados com a plataforma em
questdo, e que mesmo assim mais da metade
dos participantes afirma nao ler tais documen-
tos, o resultado fica ainda mais preocupante.
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Figura 2. Metabuscador ToS; DR Search. Fonte: ToS;DR, 2022.



Optando por nio ler os termos e politica de
privacidade, o usudrio abdica inicialmente da
informacdo que lhe foi apresentada e escolhe
somente estar amparado pela lei, caso futura-
mente alguma situagdo de uso dos seus dados
precise ser levada aos meios legais. Se todos
estes termos de uso e politicas de privacidades
sao documentos que quase ninguém lé, estes s6
acabam por serem uteis em situagdes em que
ha uma agao judicial em jogo.

Segundo Derguech et al. (2018), ao analisa-
rem a legibilidade de alguns termos de uso nos
Estados Unidos e na India, uma maior inten-
sidade de esforcos precisa ser empregada para
que tais documentos se tornem mais compre-
ensiveis para um publico amplo e que devido
a isso, hd uma necessidade também de outras
ferramentas que atuem como facilitadoras nes-
sa area. No Brasil, os termos nem sempre sao
documentos de facil leitura, além de muitas
vezes extensos, apresentam termos juridicos e
linguagem especifica.

Outro ponto importante diz respeito as atu-
alizacoes dos termos. Nio é s6 no momento
inicial de adesdao a um produto ou servico di-
gital que os termos precisam ser lidos. Modifi-
cacOes e atualizacOes virao, e cabe ao usuério,
mais uma vez, uma nova leitura para identificar
quais foram as mudancgas. Apds isso, informar
se segue aceitando os termos ou nao.

CONSIDERAQ@ES FINAIS

Seguranga de dados é um tema que direta ou
indiretamente interessa —ou pelo menos de-
veria interessar— a todos que fazem uso de al-
guma plataforma, site ou aplicativo mediante
cadastro, afinal, sdo seus dados pessoais que
estdo disponiveis. O tema tem vindo a tona
nos ultimos anos apés o escandalo de vaza-
mento de dados pelo Facebook em 2018 e em
torno da discussao gerada apos o caso Edward
Snowden e suas acusagdes a respeito de um
projeto de monitoramento global comandado
pela Agéncia de Seguranca Nacional dos Esta-
dos Unidos (NSA) em 2013. Sendo assim, é
de importancia social e politica estar atento a
todo e qualquer uso de informag¢des pessoais
a medida que caminhamos para mais e mais
insercdes tecnoldgicas de servicos e produtos
por meio de cadastros condicionados a inime-
ros aceites.
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Ferramentas tecnolégicas podem ser grandes
aliadas nesse caso para agilizar os processos de
leitura e entendimento dos termos de uso, ao
considerar o constate uso de servigos e produ-
tos web dos usudrios de internet. No entanto,
por mais eficazes que sejam, nada substitui
uma analise critica feita pelo préprio usuario
ao aceitar ou nao um ‘termo de uso’. Sobretudo
porque o mesmo tratamento de dados que pode
ser aceitavel para um usudario, pode ser inacei-
tavel para outro.

Iniciativas como a do ToS;DR colaboram
tanto para conscientizar usudrios sobre a im-
portancia dos termos de uso e politicas de
privacidade quanto para informa-los sobre os
pontos mais importantes desses documentos.
As classificagbes podem ajudar na tomada de
decisdao em utilizar ou nao determinado servico
de acordo com os critérios de manipulagiao dos
dados pessoais apresentados por eles.

As limitagbes desse ensaio permitem que
novos trabalhos aprofundem aspectos abor-
dados aqui sob diversas oticas, seja pela visdo
juridica ou na descri¢do e investiga¢do minu-
ciosa de ferramentas e outras iniciativas que
possam auxiliar o usudrio. Por fim, existem
diferentes motivos que possivelmente desesti-
mulam a leitura dos “Termos de uso’. Compe-
te aos usudrios pressionarem os responsaveis
por produtos e servicos digitais em busca de
termos simplificados e convidativos a leitura
e entendimento, bem como reforgar a atencio
aos seus dados pessoais e como cada consenti-
mento impacta na forma como esses dados sao
manipulados.
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